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VPN-Verbindung zwischen LANCOM Router und Apple iPhone

Beschreibung:

Dieses Dokument erlautert die Einrichtung einer VPN-Verbindung zwischen einem LANCOM Router
(ab LCOS 7.6) und dem Apple iPhone Client.

Voraussetzung:

Um mit dem Apple iPhone eine Kopplung Uber VPN realisieren zu kdnnen, muss das verwendete
LANCOM VPN Gatway zunéachst ein LCOS ab mindestens Version 7.6 einsetzen.
Vorgehensweise:

Die VPN-Konfiguration Routerseitig kann Initial mit dem LANconfig Setup-Assistenten durchgefiihrt
werden, zusatzlich werden zum Abschluss noch zwei Punkte manuell angepasst, bzw. hinzugeflgt.
Starten Sie das Programm LANconfig und doppelklicken Sie auf den Router, auf dem Sie die VPN-

Konfiguration vornehmen méchten:

Wabhlen Sie den Punkt "Einwahl-Zugang bereitstellen (RAS, auch VPN)"

% Setup-Assistent fiir LANCOM 1611+ ) ﬂ

Setup-Assistent flir LANCOM 1611+

Mit diesem Assistenten konnen Sie lhr Gerat schnell und
einfach fur bestimmte Arwendungen konfiguneren,

W az mochten Sie tun?

2 Konfiguration manuel bearbeiten

‘3{?{ Internet-2ugang einrichten

*». Einwahl-Zugang bereitztellen [FAS . YPMN)
‘g‘{. el lokale Metze verbinden MPMN]
‘§§ Gegenstelle oder Zugang lozchen

‘3{?{ Sicherheitz-Einstelungen kontrollieren
f\ Dyramic DMS kanfigunieren

& EZUriick: I Wigiter » I Abbrechen




) Setup-Assistent fir LANCOM 1611+

Einwahl-Zugang bereitztellen [RAS. YPH]
Wielche At won Einwaklzugang mochten Sie bereitzstellen?

Diezer Azziztent hilft lhnen bel der Einnchtung eines Einwahlzugangs
[FRemote-bocess-Service, kurz BAS] Damit konnen Sie beizpiglzweize sinem
titarbeiter die Moglichlkeit geben, sich von aulen in lhr Firmennetz einzuwahlen.

kit Auznahme der direkten |SOM-Einwahl wird der Einwahlzugang uber YFH MWirtual
Private Metwaork] hergestellt. So wird sichergestellt, dasz lhre Daten von Dritken nicht
mitgelesen werden kionnen, auch wenn die Dbertragung Uber das nternet stattfindet,

Ez zind in Abhangigkeit wom Zugangsweg unterschiediche Einstelungen
worzunehmer.

Welche At won Einwahlzugang mochten Sie bereitztellen:

' YPNYerbindung Liber das Internet
i~ Direkte [SDM-Einwahl [ohne YEN]

£ Zurlick I Wigiter » I Abbrechen

Wahlen Sie hier fir die Einwahl auf den Router den "VPN-Verbindung mit benutzerdefinierten
Parametern" aus.

& Setup-Assistent fiir LANCOM 1611 +

Einwahl-Zugang bereitztellen [RAS, YPN]
Wahlen Sie den WPHM-Client fur dieze Werbindung

I Abhangigkeit vom vensendeten YPMN-Client werden einige Infarmationen benatigt.
YWelcher VPM-Client soll verwendet werden;

i+ WPN-Client mit benutzerdefirierten Parametern
" LANCOM AdvancedYPH-Client

™| Beschleurigen Sie das Konfigunierer mit 1-Click-EH

\E‘) Beim 1-Click-¥PH fur den LANCOM Advanved-YPH-Client wird [hhen ein
eindevtiger Mame fur die Verbindung vorgeschlagen. Alle Schlissel werden
automatizch und per Zufall erzeugt. D ariber hinaus kann der Azzistent die meizten
Einztellungen fur den WYPM-Einwahlzugang aus den Gerate-Einstellungen ableiten.

:_:5) Fiir den LAMCOM AdvanvedWPr-Client wird lhhen spater angebaten, eine
Import-Diater mit den Zugangsdaten zu erzeugen.

< Zurlick I wieiter » I .-'ll::l::reu:henl

Hier geben Sie den Namen der VPN Verbindung (z.B. VPN_IPHONE)



) Setup-Assistent fir LANCOM 1611+

Einwahl-Zugang bereitztellen [RAS. YPH]

Einztellungen fur die Gegenstelle dieser Verbindung

Bitte geben Sie einen Mamen fur diezen Zugang ein:

Marme PR PH_IPHOME

£ Zurlick I Wigiter » I Abbrechen

Hier geben Sie den ,Preshared Key* fuer die Verbindung ein. Dieser Punkt ist in der iPhone

Konfiguration mit ,Shared Secret bezeichnet.

& Setup-Assistent fiir LANCOM 1611 +

Einwahl-Zugang bereitztellen [RAS, YPN]

WM - erbindungz-Authentifizizrung und Auztauzch-todus [Exchange Mode]
auswahlen

Ez werden zwei Arten der WPM-erbindungz-Authentifizierung unterstiitze
Wahlen sie die At der VPM Aerbindungs-Suthentifizierung zowie den Eschange Mode:

* Gemsinzames Passwort [Preshared Key] und Aggressive Mode
" Zertifikate (RS54 Signature] und bain Mode

Prezhared Key: I

(4D Information

Bitte beachten Sie. dasz bei BS54 Signature digitale Zertifik ate nach dem
#.803-5tandard sowohl fur dieses Gerat alz auch fur den Client benatigt werden. D asz
Gerate-Lertifikat musz per HTTP[S] inz Gerat geladen werden, damit die hier
konfigurierte %YPM- erbindung zustande kommen kann.

Aulerdem izt ez bei der Werwendung von Zertifikaten erforderlich, dazs das Gerat Lber
eine gultige Spstemzeit verfugt.

< Zurlick I wieiter » I Abbrechen

,Weiter“ ohne Anderungen.




) Setup-Assistent fir LANCOM 1611+

Einwahl-Zugang bereitztellen [RAS. YPH]
Standard-1t.E -Parameter fuir alle ankommenden Sgorezsive-k ode-Yerbindungen

Ez zind bereits folgende Standard-IKE -Parameter fur alle ankommenden
Agoreszive-t ode-Nerbindungen definiert:

Standard-IE-FPropozal-Liste: [KE_PRESH_EEY
Standard-IKE-Gruppe: 2

[a dieze Einstellungen won allen Verbindungen aemeinzam genutzt werden, wird
empfohlen, dieze nicht zu verandern.

[™ Standard-IKE-Parameter verdndem [betrfft alle ankommenden
Aggrezsive-Mode-\erbindungen).

Achiung: Bitte bedenken Sie, dazz durch eine Anderung in diesen Einstellungen
vorhandens Yerbindungen unbrauchbar werden konnenl

£ Zurlick I Wigiter » I .-’-'-.I::I::reu:henl

Hier wahlen Sie bitte als ,Identitat-Typ* flr lokal und entfernt-> , Key-ID (Gruppenname)‘ und geben
als ,lokale und entfernte Identitat“ eine Bezeichnung ein, hier im Beispiel ,iphonetest".

& Setup-Assistent fiir LANCOM 1611 +

Einwahl-Zugang bereitztellen [RAS, YPN]
Wielche “ldentitaten zallen flir diese WPH-erbindung venwendet werden?

I eine verzchliizzelte YPH-Yerbindung aufzubauen, werden |dentitaten empfohlen,
die beiden Seiten bekannt zein miizzen.

YWahlen Sie fur beide Seiten den ldentitatz-Typ und geben Sie die zugehorigen
eindeutigen |dentitaten zur Authentifiziemng an.

Lakaler |dentitst-Typ: |KewID (Grupperiname] ¥}

Lokale Identitat: Iiphunetest

Entfernter [dentitat-Typ: IKe_l,l-lD [Gruppenname] ;? Name wie "VPN Name"
E ntfernte |dentitat; Iiphunetest

< Zurlick I wieiter » I Abbrechen

Da der VPN-Client des iPhone kein PFS unterstitzt, miissen Sie den Haken bei ,Das PFS-Verfahren
fur ...“ entfernen.



) Setup-Assistent fir LANCOM 1611+

Einwahl-Zugang bereitztellen [RAS. YPH]
W ahlen Sie die PFS-Gruppe fur IPSec aus

Alz zuzatziche Sicherheit wird der Eingatz des PFS Verfahrens
[Ferfect-Forward-Secrecy] bei der Schllizzelerzeugung empfohles.

[ Das PFS-Vertahren fir die akiuelle Werbindung einsetzen

PFS-Gruppe: [z MODP1024) =]

Ein hioherer ‘Wert fur die PES-Gruppe wverspricht mehr Sicherheit auf Kosten eines
langeren Werbindungzaufbaz.

Sie konnen die Yorauzwahl verandern. Dieze geniigt jedoch den meizsten Anzprichen.

£ Zurlick I Wigiter » I Abbrechen

Die folgenden Optionen kénnen ohne Anderungen im Default libernommen werden.

) Setup-Assistent fir LANCOM 1611+

Einwahl-Zugang bereitztellen [RAS. YPH]

Welche IPSec-ESPYerschiuizselungs- und -Authentifizierungsz-erfabren
zollen dem Client erlaubt werden

Draz Gerat unterstutzt zur Datenubertragung [IPS ec) mit ESP verschiedene
Yerzochlizzelungs- und Authentifizierungs-Yerfahren.

YWelche VerschluzzelungzYerfahren zollen dem Client erlaubt werden [mind. einez]?
V¥ AES [128hit)

¥ Elowfish [128hit)

¥ ZDES [168hit)

[ DES [BEhit)

YWelche Authentifizierungz-erfahren zollen dem Client erlaubt werden [mind. einez]?
V¥ HMaC-MD5-96

[~ HMAC-SH&1-96

Sie konnen die Worauzwahl verandern. Dieze geniigt jedoch den meizten Anzpriichen.

£ Zurlick I Wigiter » I Abbrechen




) Setup-Assistent fir LANCOM 1611+

Einwahl-Zugang bereitztellen [RAS. YPH]
Welche |PSec-AH-Authentifizienings-Yerlfahren sollen dem Client erlaubt werden®?

Zuzatzlich kann daz Gerat ein weiteres Authenbifizierungz-Frotokoll [Authentication
Header. kurz AH] fur IPSec venwenden.

Achtung: Diezes Werfahren funktioniert nicht, wenn der Client sich hinter einer
mazkierten Yerbindung befindet [MATAPAT]

Welche AH-Authentfizierungz-Yerfahren zollen dem Clent erlaubt werden'’?

Authentifizienng:

Aukerdemn stehen verzchiedene IPCOMP-Kompressionzverfahren zur Yerfuigunog:

k.ompression: k.zin IPCOMP j

Sie konnen die VYorauswahl verandern. Diese genugt jedoch den meisten Anzprichen.

£ Zurlick I Wigiter » I Abbrechen

Hier geben Sie die lokale IP-Adresse vor, die dem iPhone bei der VPN Verbindung zugewiesen
werden soll.

& Setup-Assistent fiir LANCOM 1611 +

Einwahl-Zugang bereitztellen [RAS, YPN]
Einztellungen fur daz TCPAP-Pratakal

Bitte geben Sie eine eindeutige [P-Adrezse Mituelle IF] ein, die in [hrem YPM-Client
konfiguriert sein muzs. Geben Sie eine freie Adresze aus dem Adieszbersich [hres
Metzes ein.

Diez izt das [ntranet-Metzwerk zu dem [hr Gerat gehart;

|P-MHetz: 192.168.200.0

Metzmazke: 20525652550

Erlaubte Adrezsen: 192168.200.1 - 192168 200 254
IP-&drezse: 192.168.200.111

IP Adresse des Iphones
durch VPN im Intranet

Auf die Eingabe einer |P-Adresze kann verzichtet werden, wenn der benutzte
WPHM-Client den Config-tode unterstutzt. Dies ist fur den
LANCOM-Advanced-WPM-Client der Fall.

E) Information

< Zurlick I wieiter » I Abbrechen

Im folgenden Punkt kénnen Sie, falls gewlnscht, den Zugriff fir den iPhone VPN Client auf
bestimmte Netze einschranken.



-55 Setup-Assistent fir LANCOM 1611+

Einwahl-Zugang bereitztellen [RAS. YPH]
Einztellungen fur daz TCPAP-Pratakoll

Der WPM-Clent kann alle |P-&drezzen uber die YPH-Yerbindung eneichen [Standard],
oder Sie zchranken die erflaubten [P-4drezsen auf ein bestimmtes Metzwerk gin,

YWelche |P-&dreszen zollen wom WPM-Client ereicht werden kanner;

f* Alle |F-Adieszen fur den YPH-Client erlauben

" Folgendes IP-Metzwerk zoll vom YPH-Client emreicht werden kisnnen;

IP-Netz: |192.168.200.0
Metzmaszke: 250,250, 255.0

Bitte beachten Sie. dasz diezes IP-Metzwerk auch im WFPM-Client konfiguriert werden
muzz, damit eine YPH-AYerbindung zustande kommen kann.

i:g:} Weitere Metzwerke und Metzwerkbeziehungen oder Ubertragungseigenschaftten
konnen in der zugehongen, neu erzeugten Regel der Firewall erganzt werden.

£ Zurlick I Wigiter » I Abbrechen

Damit ist die Konfiguration Gber den Assistenten abgeschlossen und das letzte Fenster kann mit
.Fertig stellen® bestatigt werden.

= Setup-Assistent fiir LANCOM 1611 + i _£|

Setup-Assistent flir LANCOM 1611+

Sie haben nun alle notwendigen D aten zur Einichiung des
Remote-Access Zugangs eingegeben.

Wenn Sie jetzt auf 'Fertigstellen’ klicken, werden alle notigen
Einztelungen zuzammengestellt und in Threm Gerat gezpeichert.

£ Zurlick, I Fertig ztellen I Abbrechen

Wie eingangs bereits erwahnt, missen im néchsten Schritt fir die Einwahl des iPhone nun noch
folgende Punkte in der Konfiguration des LANCOM manuell angepasst werden:

Im Programm LANconfig 6ffnen Sie den Punkt ,VPN — Allgemein — Verbindungs-Liste“ und wéhlen
dort die erstellte Verbindung ,VPN_IPHONE" aus. Konfigurieren sie den Punkt ,XAUTH" bitte auf den
Wert ,Server’ und klicken auf ,OK*.



¥erbindungs-Liste - Eintrag bearbeiten

2]
Marme der Yerbindung: I WPMN_IPHCOME oK I

Haltezeit: I ] Sekunden abbrachen
[ead Peer Detection: l an Sekunden

Extranet-Adresse; I 0.0.0.0

Entferntes Gateway: I 0.0.0.0

Yerbindungs-Parameter I P-4PM_IPHOME j

Reqgelerzeugung: IManueII j

Dynamische YPR-Yerbindung {nur mit kompatiblen Gegenstellen):
' Kein dynamisches YPN

" Dynamisches YPM {es wird sine Yerbindung aufgebaut, um
IP-Adressen zu Ubermitteln)

"~ Dynamisches YPM (IP-Adressen werden nach Maglichkeit ahne
Werbindungsaufbau Obermittelt)

" Dynamisches ¥PA {sin ICMP-Paket wird an die Gegenstells gesendst
um die IP-Adresse zu Obermitteln)

" Dynamisches ¥PA {ein LUDP-Paket wird an die Gegenstelle gesendet
um die IP-Adresse zu Obermitteln)

IKE-Exchange {nur in Yerbindung mit "Eein dynamisches YPH"):
' Main Made
{* aggressive Mode

IKE-CFa: ferver |
KAUTH:
Routing-Tag: I u]

Nun 6ffnen Sie ,Kommunikation — Protokolle — PPP-Liste“ und wahlen ,Hinzufiigen®. Wahlen Sie
als ,Gegenstelle ihre vorher definierte VPN-Verbindung, hier ,VPN_IPHONE" aus und geben Sie ein
Passwort ein. Der Punkt Benutzername bleibt leer. Auch hier bitte zum Abschluss auf ,,OK* klicken.

PPP-Liste - Neuer Eintrag ) 2 x|
Gegenstelle: | WPR_IPHOME j fo's I

Eenutzername: I Abbrechen |

Passwark: I-u""u

--------------------------------------------------- Passwort wie Preshared Key
[ MetBIOS iber IP akkivieren

[ IPE-Routing akkivieren

— Authentifizierung der Gegenstele (Anfrage)

¥ pap W cHap
¥ MS-CHAP W MS-CHaPwz

authentifizierung bei lokaler Einveahl (Antwart)

¥ pap W CHAP
¥ mMs-CHEP ¥ Ms-CHaPvz
Zait; [0
Wwiederholungen: | 5
Conf: I 10
Fail: E

Terr: | 2




Damit ist die Konfiguration des LANCOM VPN Router abgeschlossen.

Konfiguration des Apple iPhone:

Unter der Einstellung VPN wahlen Sie den Punkt ,IPSec* aus und klicken auf ,VPN-Konfiguration
hinzufuigen®. Vergeben Sie nun eine eindeutige ,Beschreibung®, hier im Beispiel ,LANCOM-. Als
.Server‘ geben Sie bitte die WAN IP-Adresse oder Doméane an, hier ,vpn.lancom.de". Unter dieser
Adresse muss das LANCOM per WAN erreichbar sein. Bei den Punkten ,Account” und ,Kennwort®
tragen Sie bitte den, im LANCOM definierten, VPN Verbindungsnamen und das Passwort ein. Diese
Beiden haben Sie zuvor in der PPP-Liste eingetragen. In unserem Beispiel ist dies der Account
»,VPN_IPHONE". Das Passwort wird verdeckt dargestellt.

Als nachsten Schritt tragen Sie bitte den ,,Gruppennamen® ein, welchen Sie im LANCOM als ,lokale
und entfernte Identitat” eingetragen haben, hier ,iphonetest‘. Als letzten Punkt der Konfiguration
tragen Sie nun noch das ,Shared Secret” ein, welches Sie im LANCOM als ,Preshared Key“
vorgegeben haben.

_all T-Mobile 26 09:43 =h

e

" Abbrechen LANCOM

Beschreibung LANCOM

Server vpn.lancom.de
Account VPN_IPHONE
Kennwort eessececcscesseee
Zertifikat verwenden
Gruppenname iphonetest

Shared Secret ssscscseccssesss

| VPN I6schen '

Nun noch Uber den Punkt ,Sichern® die erstellte Konfiguration abspeichern, fertig.

Wird das ganze ohne VPN umgesetzt, dann muss im Router eine Portweiterleitung fir Port 80 und
Port 443 via TCP auf den Exchangeserver gesetzt werden (Im Menue LACOS Menuebaum -> Setup
-> IP-ROUTER -> 1-N-NAT -> Servicetabelle). Die Ports 465 und 587 sind Ersatzports flir den SMTP
Port 25. Diese kdbnnen/missen, falls im Exchange eingestellt, ebenfalls weitergeleitet werden.



Konfiguration von Iphone MSexchange bei:

VPN Dyndsn/festelP
eMail: eMailadresse eMailadresse
Exhange Srv: Interne IP des Servers DynDNS/feste IP
Domain: Domain des internen Netzwerks Domain des internen Netzwerks
Benutzername: Domain Benutzernamen Domain Benutzernamen
Kennwort: Domain Kennwort Domain Kennwort
Beschreibung:  wie eMail wie eMail

Zertifikat auf das Iphone laden:

- Zertifikat im SBS Server erstellen -> flr die IP Adresse erstellen, die erreicht wird mit dem Iphone
- Im Router den Port 443 und den Port 80 liber TCP auf den SBS Server weiterleiten
- AM Iphone mit dem Browser https://dyndns/feste IP/certsrv eingeben

"Zertifikat, Zertifikat Kette, Sperrliste herunterladen" anklicken

"Zertifikat herunterladen" anklicken

alle Sicherheitswarnungen akzeptieren

Profil installieren

Danach ist das Iphone fir die Verbindung vorbereitet.



